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COMUNICAZIONE N. 178

Al GENITORI DEL COMPRENSIVO
Al DOCENTI DEL COMPRENSIVO
AL DSGA

AGLI ATTI

AL SITO WEB

INDICAZIONI.PER L'UTILI PIATTAFORME DIDATTICHE

DA PARTE DEGLI STUDENTI E DELLE FAMIGLIE

Si avvisano studenti e genitori che, per l'attivazione degli strumenti di didattica a distanza,
la scuola ha utilizzato le seguenti modalita:

Utilizzo di piattaforma Collabora sul RegistroElettronico
Utilizzo piattaformaWeschool

Utilizzo piattaformabSmart

Utilizzo di KhanAcademy

Utilizzo applicazioni diGoogle

Utilizzo di Skype

Utilizzo di Meet

Utilizzo di YouTube

Utilizzo di testi digitali

Invio mail all’indirizzo comunicato dai genitori.
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SI INVITANO GLI STUDENTI
AD UN UTILIZZO CONSAPEVOLE E RESPONSABILE
DELLE MODALITA INDIVIDUATE DAI DOCENTI
CON FINALITA ESCLUSIVAMENTE DIDATTICHE.

In particolare studenti/genitori avranno cura di:

= utilizzare i servizi offerti solo ad uso esclusivo per le attivita didattiche della scuola;

= conservare la password personale e a non consentirne l'uso ad altre persone;

= comunicare immediatamente all'amministrazione l'impossibilita ad accedere al proprio
account o il sospetto che altri possano accedervi;

= non consentire ad altri, a nessun titolo, I'utilizzo delle piattaforme;

= non diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative
all'attivita delle altre persone che utilizzano il servizio;

= non diffondere immagini e video che ritraggono altri soggetti (sia compagni sia
docenti).



NETIQUETTE (comporte 0 sul weh) PER LO STUDENTE

Ogni studente deve essere consapevole della necessita di rispettare le disposizioni
previste dal del GDPR n. 679 del 2016, del Codice della Privacy, cosi come adeguato e
modificato, con D.LGS. n. 101 del 2018.

Poiché il servizio € uno dei mezzi di comunicazione tra docenti e studenti, sara dovere di
ognuno accedere alla piattaforma con la frequenza indicata dal docente, impegnandosi a
rispettare le seguenti netiquette:

e Le videolezioni sono didattica a tutti gli effetti, seppur a distanza, e vigono le stesse
regole che vigono in classe.

e Gli studenti si impegnano a frequentare le lezioni sincrone in modo responsabile.

e La puntualita & una delle regole piu importanti da osservare. Se la videolezione inizia ad
un orario stabilito, 'alunno sara presente a quell’ora. L'ingresso in ritardo disturbera chi
sta parlando e costringera I'insegnante a ripetere quello che si eéperso.

e L’alunno accedera con il proprio nome e cognome evitando di utilizzare nickname.

¢ |l microfono va attivato solo quando richiesto dall'insegnante o quando si chiede la
parola, in quanto la connessione spesso rende meno chiara la conversazione e la
sovrapposizione di voci, pertanto, creerebbe molta confusione.

e Non e consentito chiudere l'audio dei partecipanti, compagni o docente, alla
videolezione.

e L’alunno e le famiglie sanno che le lezioni on line sono protette dalla privacy, cio
significa che anche eventuali registrazioni o foto (autorizzate o meno) della lezione
stessa NON POSSONO essere diffuse in alcun modo.

E ancora

e quando ci si avvale di un PC, in modo non esclusivo, non memorizzare la password ed
effettuare sempre il logout;

e sulle chat WhatsApp inviare messaggi brevi che descrivano in modo chiaro l'oggetto
della comunicazione;

e per email indicare sempre chiaramente l'oggetto in modo tale che il destinatario possa
immediatamente individuare I'argomento della mail ricevuta;

e non inviare mai lettere o comunicazioni a catena (es. catena di S. Antonio o altri sistemi
di carattere "piramidale™) che causano un inutile aumento del traffico inrete;

e non utilizzare le piattaforme in modo da danneggiare, molestare o insultare altre
persone o comunque comunicare dati personali;

e non creare e non trasmettere immagini, dati o materiali offensivi, osceni o indecenti;

e non creare e non trasmettere materiale offensivo per altre persone o enti;

e quando si condividono documenti non interferire, danneggiare o distruggere il lavoro dei
docenti o dei compagni;

e non violare la riservatezza degli altri studenti e dei docenti.

Si invitano i genitori a vigilare sull'utilizzo degli strumenti stessi,
fermo restando che nessunaresponsabilita puo essere attribuita alla scuola
per eventuali abusi nel loro uso da parte degli studenti.

IL DIRIGENTE SCOLASTICO

(Prof.ssa Monica Fontana)
Firma autografa omessa ai sensi
dell’art. 3 del D. Lgs. n. 39/1993



ALLEGATO 1: Istruzioni operative integrative per il rispetto del GDPR 679/2016 nell’ambito della
Didattica Digitale Integrata

Dispositivi: Dotazioni minime consigliate delle postazioni informatiche utilizzate per I'accesso alle
piattaforme classivirtuali e sistemi di videoconferenza

e PC/ notebook / Tablet Windows sul quale & installato:
o il sistema operativo Windows 10 o Windows 8;
o un software antivirus o antimalware;
o una gestione delle credenziali di accesso con password complesse di almeno 11 Caratteri,
caratteri speciali, numeri, maiuscole e minuscole;
o connessione ADSL/ FIBRA /3G /4G /5G.
e Tablet Android / 10S (Apple):
o il sistema operativo recente;
o una gestione delle credenziali di accesso con password complesse di almeno 11 Caratteri,
caratteri speciali, numeri, maiuscole e minuscole;
o connessione ADSL / FIBRA /3G / 4G/ 5G.

Regole di accesso alle piattaforme classi virtuali:

Per I'accesso alle piattaforme classi virtuali es: (GSUITE, OFFICE 365, weschool, Moodle etc) bisogna
rispettare le seguenti regole:

o NON SALVARE le password di accesso;

e Effettuare il logout (disconnessione) alla fine di ogni sessione di lavoro;

e Accesso esclusivo alla visualizzazione delle informazioni personali una volta loggati e si svolgono
operazioni su dati presenti nelle piattaforme. Assicurarsi che nessuno anche tra familiari ed amici
possa visualizzare le informazioni video. In caso di momentaneo allontanamento dalla postazione,
effettuare il logout dalle piattaforme e spegnere la postazione di lavoro e/o utilizzare alti strumenti
tecnici (screen saver con password) per impedire la visualizzazione di documenti con dati personali
salvati sul dispositivo anche accidentale.

Regole di Gestione della Videoconferenza

La Registrazione del video della lezione pud essere effettuata a condizione che il file relativo sia accessibile
esclusivamente ai docenti, tutor e alunni della stessa classe a cui si riferiscono con le opportune credenziali
di autenticazione, ovvero vengano attuate misure idonee all’accesso per la sola classe.

Il docente deve informare preventivamente la classe o i partecipanti alla video conferenza attraverso
disclaimer o indicazioni verbali che la diffusione delle immagini e, pil in generale, delle lezioni puo
comportare, responsabilita di natura civile e penale.

Il Video non puo essere oggetto di divulgazione, € vietato pertanto la pubblicazione su altri siti o canali
Social anche dell’lstituto non dedicati alla formazione a distanza con gestione degli accessi e suddivisione
delle risorse per classi; & vietato, altresi, anche consentire a persone diverse da quelle indicate la visione del




video attraverso l'invio di link tramite mail, WhatsApp o altri canali aggirando le regole di accesso e
gestione della piattaforma utilizzata.

Regole di Gestione di WhatsApp

Si sconsiglia vivamente la gestione congiunta di un gruppo genitori-docenti e comunque i messaggi
dovrebbero essere inviati sempre in modalita broadcast. Attraverso la funzione di Broadcast, il numero di
telefono di chi si inscrive al gruppo rimane segreto, quindi, si potra ricevere messaggi solo dal numero
determinato dalla scuola e i membri non potranno vedere messaggi indirizzati ad altri e nemmeno
riceverne da loro. Il numero di telefono € un dato personale, la condivisione dello stesso deve essere
preceduta da informativa e richiesta di consenso in quanto l'uso di WhatsApp classico potrebbe
comportare esemplificativamente ma non esaustivamente: passaggi informazioni di testo e multimediali
che per contenuti ed immagini siano in opposizione con le finalita pubbliche del servizio, portare disturbo,
numerosita elevata di messaggi classificabile come spam etc.

Il Docente dovra attenersi a quanto previsto nel Regolamento emanato dal Consiglio di Istituto e a tutte
le misure tecniche e organizzative legate alla sicurezza adottate.




